SIiBER ZORBALIK NEDIR?

Siber zorbalik; bilgi ve iletigsim
teknolojilerinin kullanimi yoluyla bir kisi
veya bir grup tarafindan bagkalarina zarar
vermek amaciyla yapilan kasitli, tekrar
eden ve saldirgan davranislardir. Cocuk ve
ergenlerde zorbalik davranisinin okul
icerisinde ve okul disindaki nedenlerini
incelemek amaciyla yapilan aragtirmalar
zorbahgin gocuk ve ergenler Uzerinde
olumsuz etkilerinin oldugunu
gOstermektedir. Buna gore ¢gocuk ve
ergenlerin kultara, milleti veya cografi
konumu ne olursa olsun; zorbalik
davranisinin gocuk ve ergenler Uzerinde
gelisim yasina, kulturel ve bireysel algiya
gore az veya ¢ok olumsuz etkilerinin oldugu
soylenebilir (Ayas, 2010).

Siber zorbahgin iki tirt bulunmaktadir.
ilki olayin daha gok teknik yéniiyle ilgilidir.
Bu zorbalik, sistemleri veya elektronik
araclari islemez hale getirmek igin sifreleri
ele gecirmek, web sitelerini hacklemek,
spam bulunduran mailler gdndermek gibi
eylemleri igceren elektronik zorbaliktir
(e-bullying). ikincisi ise bilgi ve iletisim
teknolojilerini kullanarak kisileri surekli
rahatsiz etme, alay etme, isim takma,
dedikodu yayma, internet Uzerinden
hakaret etme ya da kisinin rizasi olmadan
kisisel bilgilerini veya goruntulerini
yayimlama gibi eylemleri iceren elektronik
iletisim zorbahgidir
(e-communication bullying) (Aricak, 2011).

SIBER ZORBALIGIN GELENEKSEL
ZORBALIKLA iLigKisl

Geleneksel zorbalikta gu¢ dengesizligi, fiziksel
bakimdan Ustiin olma durumu vardir. Siber
zorbalik fiziksel gugle iliskili olmayabilir.
Siber zorbalik durumu teknolojik becerilerin
fazla olmasini icermektedir.

Geleneksel zorbalikta zorbanin kimligi belli iken
siber zorbalikta kimligin gizlenebilmesi
mumkuandur.

Siber zorbalikta kisa zamanda birgok kisiye
ulasilabilmesi mimkundur.

Akran zorbali§i yapan ¢ocuklarin birgogunun ayni
zamanda siber zorbalik da yaptiklar
saptanmisgtir.

Bazi durumlarda sanal ortamda baslayan siber
zorbalik durumu gercek hayata da
yansiyabilmekte, siber zorbalik geleneksel
zorbaliga dénlusebilmektedir .

Siber zorbanin magdur nerede olursa olsun
iletisim araglari vasitasiyla magdurla istedigi
her an iletisim kurma olanagina sahip
olmasi, siber magduru surekli zorbaliga
ugrama tehlikesiyle kargi karsiya
birakmaktadir.

SIBER ZORBALIK

 EBEVEYN
BILGILENDIRME
BROSURU

OSMAN ONAL ILK OKULU
Psikolojik Danigsma ve Rehberlik
Servisi



SIBER ZORBALIGA MARUZ KALMANIN
PSIKOLOJIK, SOSYAL VE AKADEMIK ETKILERI

Psikolojik Etkileri: Uziintili olma, yogun bir stres
yasama, kendini degersiz hissetme,, kendisi
hakkindaki bilgilerin 6grenilmesinden utanma

Sosyal Etkileri: Ozsayginin diismesi, akran
iliskilerinde ¢atisma, baskalarina giivenmeme,
arkadaslik iliskisi kurmada gui¢lik yasama

Akademik Etkileri: Okula gitmekten korkma,
o6grenmede sorun yasama, okuldan kagma, ders
basarisinin diigsmesi

SIBER ZORBALIKTAN KORUNMAK iCiN
AILELERIN YAPABILECEKLERI
Teknolojiyi kullanmayi daha fazla 6grenin.

Gocugunuzun internette ne yaptigiyla ilgilenin.
Internette girdigi web sayfalarindan,

oyunlardan ve uygulamalardan haberdar olun.

Aile icinde bir cevrim igi anlasma gelistirin. Ornegin,
cocuklar gunlik ne kadar sireyi internette
gegcirebilir? Hangi sitelere girebilir ve neler
yapabilir? Bir sey onlari rahatsiz ederse ne
yapmali? Kisisel bilgilerini korumak igin
guvenli sitelerde kalmak, etik davranmak ve
¢evrim icinde sorumlu davranmak gibi
maddeler yazilabilir (Keith Martin, 2005, s.
227).

internet servis saglayicinizdan “aile koruma
paketleri” hakkinda bilgi alin ve bu
programlari kullanin.

Teknoloji kullaniminda gocugunuza model olun.
internette cevrim igi (online) durumdayken,
Ozellikle gocugunuz yaninizda ise bagkalarini
rahatsiz etmeyin, alay etmeyin. Clnku
gocugunuz sizi izlemekte ve sizden
o6grenmektedir.

Cocugunuzu, internette uygulanmasi gereken
kurallar ve davraniglar konusunda egitin.
Teknolojinin yanhs ya da amag digi kullanimi
sonucunda yaganabilecek (itibarlarinin
zedelenmesi, okul veya polisle sikinti yasama
vb.) sorunlari anlatin.

Gergek hayattaki insanlarla iletisiminde
¢ocugunuzun uymasi gereken kurallarin
aynisini, cep telefonu ve internet kullanimi
icin de uygulayin. Siber zorbalik, sanal
ortamda zarar verdigi ve aciya neden oldugu
kadar gercek diinyada da bunlara neden
olmaktadir.

Cevrim ici arkadaslarin, aslinda soyledikleri kigiler
olmayabileceklerini ve internette gordukleri
her seyin dogru olmayabilecegini anlatin.

Kendileri ve aileleriyle ilgili kigisel bilgileri
baskalarina vermemelerini sdyleyin.

Zorbalik iceren dokumanlarin kopyasini
saklamasini ve ileride kanit olarak
kullanabilecegini belirtin.

Bilgisayarlarin IP numarasindan mesaijlarin
gonderildigi adreslere ulasilabilecegini
belirtin.

Cocugunuzun teknoloji kullanimi ile ilgili olagan
disi davraniglarinin farkinda olun. Eger
gocugunuz internet kullanimindan
¢ekiniyorsa veya bu bir saplanti haline
gelmisse, sanal zorbaldin kurbani ya da faili
olabilir.

Cocugunuza zorbalik yapiliyorsa, bu konuda
gocugunuzu sizinle konusmasi igin tesvik
edin.

Cocugunuzla samimi bir iletisim yolunu agik tutun
ve bunu gelistirin.
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